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ANEXO 4

INFORME: Indicios que componen en su conjunto una sospecha fundada bajo los criterios de
investigacion policial respecto de la vinculacion de Javier Smaldone en los hechos investigados.

Analisis previo
1. En el hecho investigado se ha publicado mediante la red oscura informacion confidencial de

personal policial de la PFA. Dicha informacion fue obtenida mediante ataques informaticos a
« Sistemas.

Indicios

1. Indicio: Sindicacion por parte de terceros
Indicio: Intereses en comun
Indicio: Iniciativa en publicacion (concepto de “quema controlada™)
Indicio: Analisis temporal causa-efecto (modo privado de la cuenta)
Indi:io: Hostigamiento hacia el personal policial que investiga causas conexas
Indicio: Aversion hacia la policia manifestada de forma publica
Indicio: Publicacion de analisis de los casos investigados
Indicio: Vinculacion con actores de las causas conexas
. Indicio: Analisis de informacién técnico-informatico
10. Indicio: Analisis de informacion geo-referencial temporal
1 1. Indicio: Informacion obtenida mediante pedidos de informes
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Consideraciones

|. Sibien la aclaracion es redundante a las reglas de la propia disciplina de la investigacion
policial, se hace mencidén que los intereses el uso de herramientas o conocimientos técnicos
especificos por si solos no son elementos que generen una sospecha fundada, pero analizados de
forma integra, en un contexto determinando, con elementos concurrentes y concomitantes
producen un cuerpo de analisis que nutre a la investigacion y reducen incertidumbres. Es asi
que los analisis parciales o con falta de integridad respecto de este cuerpo de indicios no
componen el presente analisis completo y carecen de integridad.



Indicio: Sindicacién por parte de terceros

i

4  Posted by u/MissJayAlexander 28 days agc
21 Smaldone strikes again
v (Hackearon a la PFA
edition)
Pendiente

B 17 Comments # Share g Save @ Hide M Report

What are your thoughts? Log [
LOG IN
In or Sign up T

SORT BY BEST

4 luquiel 11 points 28 days agc
+ No se por qué pero me da mucha bronca ver el avatar

de este tipo. Flaco ya no sos un adolescente en 2003.

-

4 MisslayAlexander /® 0 points + 28 daysago - edited 28 days ago
4 Hey! Yo tengo un llavero con un munegquito de Stan

Marsh (—-_-.}
Continue this thread 2
4 Svankmajer 3 points 23 days age

4 Smaldone pasion.

Fuente:
https://www.reddit.com/r/argentina/commen tnbsmaldone_strikes_again_hackearon_a_la_pfa_edi
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Como era OBVIO, @PatoBullrich metio en cana a cualquiera y el hacker se le
sigue cagando de risa.

e #NOalVotoElectrénico #BoletaUnicaPapelYA & s 21 ‘¢l

Otra vez hackearon el Espacio Memoria y revelar...

Noticias y adelantos sobre tecnologia, Internet,

- ~J emprendedores e innovacion. Con el respaldo de la
. revista Information Technology.

10 'l 66 \_/ 49

£~ _ Alfredo Ortega @ortegaalfredo - 21 feb. 2017
% "hackeado nuevamente por [S]" Che [S]maldone, deja de hackear sitios.
| &

1 ) 2 W/ 9
o #NOalVotoElectrénico #BoletaUni... (" Seguic )
En respuesta a @ortegaalfredo @PatoBullrich

para mi que fuiste vos, [S]ybergaucho.

scoc: @€ 2O

https://twitter.com/mis2centavos2/status/834111465644781572




Indicio: Intereses en comun

Se observa intereses en comun respecto de la informacion visualizada en el ataque como el perfil
analizado: Voto Electronico, Pablo Tonelli, Patricia Bullrich tal las capturas a continuacion.

#NOalVotoElectréonico
#BoletaUnicaPapelYA

Cuenta con tweets viejos de

mis2centavos e informacion sobre el

o o= - = —
(ocieCironico.

noalvotoelectronico.com

Fuente: https://twitter.com/mis2centavos2
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"El sistema no va a fallar”, dice @PabloTonell. Y festeja como si hubiera hecho
una hazana el subnormal... #VoloElectro
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O #NOalVotoElectrénico #BoletaUnic... |
SIAVDS) | Seguir y

Sentime @PatoBullrich, ¢y si en vez de andar
criticando al FBI te fijas el despelote que
tenés aca, borracha inatil?

’
PATRICIA BULLRICH Ministra de Sequridad

DLL =
HAY POLICIAS VECINALES CON ANTECEDENTES DE ROBO"

The T - T i 3 . e i
. '_- L) 3 e L IR '._1-1._| LI Ve S

Fuente: https:/twitter.com/mis2centavos2/status/742564389560156161




Indicio: Iniciativa en publicacion (concepto de “quema controlada™)

Se visualiza diversas publicaciones donde Javier Smaldone hace referencia a ataques no se adjudica la
autoria, pero da difusion de los mismos generando difusion de los dafios generados. A la vez también se

visualiza publicaciones en medios periodisticos donde da explicaciones de los mismos como
“consultor” o “técnico”.

Ataques: =
Orden Mes/Ado  Sitio/Servidor ~ Publicacion _
1 Enero 2011 mindef.gov.ar St
2 ~ Enero 2012 capif.org.ar Si
3 Agosto 2012 Lacampora.org Si
4 Abril 2018 Policiadelaciudad.gob.ar Si
5 Abril 2013 Pablointendente.com.ar Si
6 Abril 2013 Anibalfernandez.com Si
7 Abril 2013 Laplata.gov.ar by & v
8 Abril 2013 - Si
9 Abril 2013 Electoralchaco.gov.ar Si
10 Abril 2013 Afa.org.ar Si
11 Junio 2013 Web de Randazzo Si
12 Enero 2017 Ministerio de Seguridad Si
13 Junio 2015 Municipalidad de Cérdoba Si
14 Marzo 2015 Audios causa Nisman Si

e #NOalVotoElectrénico #BoletaUnic... C i S
Che, alguien le avisa al Ministerio de Defensa
que hace dos dias tienen un "deface"?
http://www. mindef.gov.ar/cgi-bin/

| [ ot an s

https:ﬂrwitter.cnm:’misZcentamsZ;;nﬁﬁﬂ?ﬁﬁ%?%% 264257
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o #NOalVotoElectrénico #BoletaUnic... - )
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A qué hora saltara el primer nabo que le eche
la culpa a derechoaleer.org del "deface" a
#CAPIF? capif.org.ar #SOPA #PIPA

https://twitter.com/mis2centavos2/status/161141724314476545

3

oot Sector 404 Argentina (0 Sectord04 Arg 12 ago 2012
Que nos dicen de su puta pagina¢ ? lacampora.org Seguiran haciendo politica
sucia? *#FUCKGOVERNMENT S! Somos Sector 404. #ConLosChicosNo

O s 1l a7 O s

Seguir

A

O #NOalVotoElectrénico #BoletaUnic...
= - \-.

(comiszZcentavoss

4 & @Seclordld Arg

@Sector404 Arg decime que tomaron un
screenshot del deface!

https://twitter.com/mis2centavos2/status/234853342298394625

4

ST



o #NOalVotoElectronico #BoletaUni...

Seguir

Lo grave no es el "deface" del sitio para

poner |la foto de @LIberoamericaMu. Lo
grave es que se filtraron 2 bases de

datos. Una de ellas con mas de 3Gb de
Informacion de la @Policia cludad.
Sigue el festival de filtraciones, mientras
nuestras autoridades persiguen chicos.

https://twitter.com/mis2centa vos2/status/98953650844829696(
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@chorlich si, ya lo vi. Fue
@LIberoamericaMu ;)
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https://twitter.com/mis2centavos2/status/320629157484711937
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0 #NOalVotoElectrénico #BoletaUni...

r N
8 Seguir Y

Che, @FernandezAnibal, creo que

@LIberoamericaMu te dejoé un mensajito en
el sitio; anibalfernandez.com Chau, baul.

ez A 9O9PJ L

@‘ Chorlich ' <

s Zeentavos Sino fueras “kirchrensta2 me harias rew mucho mas de lo g me

haces rew. Juaaaa

#NOalVotoElectronico #BoletaUnicaPapelYA .
wrchorhch brua! ;P

ﬁ Chorlich . 201
- 1;' WTmus 2eentavos youtube comvwatch™feature= el video de la web de anibaul

hackeado!

https://twitter.com/mis2centavos2/status/32099815699948 74 88
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e #NOalVotoElectrénico #BoletaUni...

/-
' Seguir |
\ g y

Hola @PabloBruera. Mira qué linda pagina
hay en el sitio web de La Plata: laplata.gov.ar
/datos.php Gracias @LIberoamericaMu !l

s 1 OBI@ L

https://twitter.com/mis2centavos2/status/321989155125088257
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o #NOalVotoElectrénico #BoletaUni... s N\

‘-\E Seguwr jl

Y @LIberoamericaMu les sigue rompiendo el
culo, reventando un sitio por dia. No le van a

poder aplicar la #LeyAntiterrorista, tiene 15
anos.

https://twitter.com/mis2centavos2/status/322150114527440898
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O #NOalVotoElectrénico #BoletaUni... Vi =
eniinene’ W A )

Otra victima de @LIberoamer‘a:aMu Hoy le
toco a @jmcapitanich y su

electoralchaco.gov.ar
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o #NOalVotoElectronico #BoletaUni...
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Upa.... @LIberoamericaMu ahdta se cargo el

sitio de la AFA? Jajajajaja, no descansal
afa.org.ar/cache/

o @280

https://twitter.com/mis2centavos2/status/322594364071215105
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O #NOalVotoElectrénico #BoletaUni... -

Parece que @LiberoamericaMu
@HackerArgentino y @AlfabetoVirtual le

reventaron el sitio a @R andazzoF...
= pastebin.com/TjayyFQs

N -T'T .1

https://twitter.com/mis2centavos2/status/345312679977689088
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#NOalVotoElectronico #BoletaUnicaPapelYA -~ .
No es la cuenta de denuncias del (7 MinSeg hackeada, es una mpresora.

g

A il i ——— Sl

tps://webmail.minseg, gob.ar/Worldclie

e i

e o —— —

indeja de entrada ﬁﬂ‘ Cal

https://twitter.com/mis2centavos2/status/824783275092738048
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Cual era el problema

Todo nace en el codigo QR cue tienen las licencias. “La idea es que pases eso por un
lector y ahidentro hay una direccion de una pagina web con los datos del carné,

incluyendo la foto, informacién personal, enfermedades y grupo sanguineo”,

explico [avier smaldone, el programador en cuestion. Hasta la firma de las personas

esta en la base de datos.

“La direccion web termina con un numero. Si cambias ese numero, te vas a otra
licencia. Van del 1 al 200 mil; si vas variando puedes acceder a todas”, anadié a [.a Voz.

El especialista en seguridad informatica aseguro que con un simple programa
informatico “se pueden bajar cada uno de los carnet”. Sostuvo ademas que “esto esta
asi desde siempre; lo debe haber bajado medio mundo. Yo probé y bajé 200", afirmo al

medio local.

https://www.merca2(.com/un-infantil-error-de-programacion-puede-causar-un-desastre/
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o #NOalVotoElectrénico #BoletaUni... A
i 1‘.& Seguir J

6) Un ejemplo: datos personales completos,
enfermedades, grupo sanguineo, si es
donante... #Cbhaleaks

DATOS PERSONALES LICENCIA DE
Apellide y Nombre CONDUCIR
Codigo de Categoria
Tipo y N de Documento B1
oL Categoria
Snn:: _ PARTIC L AF

Descripcion de Categona
WMOAILES CAMIINET A

RODANTES MC T ORIZAUAS Fi

MAUMT TCTAL 2 20 kL

Tipo de Tramite

ROCHC S &CICN

Fecha de Otorgamiento

Fecha de Vencimiento

02 122019

Vencimiento del Examen Medico
02122019

Limitacion Restriccion

LSA L FNTF

Observaciones

NE

Centro de Emision

Direcclion

Fecha de Nacimiento
1552

Edad

A

Macionalidad

S

Tutor

Grupo Sanguineo FIA

= 0

. i & s N -
Alergias m § e e s
T 5

Enfermedades declaradas B - . 2
i . —ae-B1 ) ISR

Es Mamanbady

§ Retvests §M | g@*_*b")e.%’-

https://twitter.com/mis2centavos2/status/610797966337642496
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O #NOalVotoElectrénico #BoletaUni... e ==
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Aqui esta el torrent con las 30.997 escuchas
de la causa Nisman (por favor, paciencia, mi
conexion es mala): blog.smaldone.com.ar
/tiles/escuchas ...

o1 850 M@ U SO

18 Ll 61 ./ 65

&

GusiSkywalker @' GusiSkywalker 2 mar 2015 v

—

En respuesta a @mis2centavos2

@mis2centavos pero y la guia de quien es quien? no sea fiaca.... quien le
paga, smaldone!?

3 Ll ./ 6

O #NOalVotoElectrénico #BoletaUnicaPapelYA & 1 2 mar 2015
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Indicio: Analisis temporal causa-efecto (modo privado de la cuenta)

En el marco de la investigacion y donde se realizando diversas tareas Javier Smaldone bloquéa la
visualizacion a su cuenta actual de twitter ( (@mis2centavos ), si bien se refiere a un hecho difundido en
medios periodistico ( https://www.abediario.com.ar/espectaculos/2019/8/26/alfredo-casero-exploto-
contra-smaldone-que-panguequeada-pegaste-6984.html ) a la vez coincide en los momentos de las
tareas propias de la investigacion.

Pu._cacion en la cuenta actualmente bloqueado:

0 Javier Smaldone |
= e \ Segulr

Filtracion MASIVA de datos de la Policia
Federal Argentina (serian mas de 700
GDb). Si es lo gue parece, es algo nunca
visto (y puede hacer un dafio que en
este momento es dificil de dimensionar).

:I -1

a9 reveets 600 (PGS SWBT @ L €

L 1l 49 76

Javier Smaldone /0S - 2 mil

Segun quien hizo la filtracion, hay mas de 200.000 PDF con informacion
personal de la PFA y Policia de la Ciudad. Datos personales, bancarios, huellas
digitales, 5 Gb de escuchas telefdnicas.

: 9 /10

44.7 mil 941 15.4 mil 39.3 mil

Javier Smaldone & Los Tweets de esta cuenta estan protegidos

Culpable. De nacimiento



Indicio: Hostigamiento hacia el personal policial que investiga causas conexas

De forma constante y persistente se realizan hostigamientos hacia el personal policial que realizo tareas
de investigacion, manifestando *“‘besis, cabo landajo™ o “Y agarrate, vos, ayudante del cabo Landajo.
Porque te voy a mandar al frente hasta con el color favorito de calzoncillos. Buche de cuarta.”.

Dicho hostigamiento virtual constante y persistente también es referenciado en su blog personal (
https://blog.smaldone.com.ar/2017/03/09/patricia-bullrich-y-el-ciberpatrullaje/ ). Dichas acciones mas
alla de la burla del accionar policial y las tareas institucionales, expone informacion de personal _
policial en actividad (hechos concordantes con los investigados).

: Qué llevé al cabo primero Landajo a dirigirse a mi cuenta y a incluir capturas de pantalla de
mis tweets en su informe? ; Por qué empezo su busqueda a partir de mi, para luego llegar al
usuario «Libero«? Mi asombro aumenté al leer lo siguiente:

Fuente: https://blog.smaldone.com.ar/2017/03/09/patricia-bullrich-y-el-ciberpatrullaje/
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o #NOalVotoElectrénico #BoletaUni... ;

Cuando te comes el blureado en 1
frame y escrachas a los que laburan de
escucharnos. #HolalLandajo

FITZ PATRICK
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o #NOalVotoElectronico #BoletaUnicaPapelYA 5 (Vi1 12 mar 20
2 2
"

#ﬂOal\fgtoElectrénicn #BoletaUni... f Sequir

(Traduccion: besis, cabo Landajo).

T 1~

Fuente: https://twitter.com/mis2centavos2/status/973415239856394240

r

Seguir

o #NOalVotoElectronico #BoletaUni... - A

Al cabo Landajo le gusta esto.

SESION PUBLICA ESPECIAL 25-04-18

Temario: Cumplimentar el articulo 22 del Reglamento del

¥ Senado para dar cuenta a los mensajes enviados por el Poder
Ejecutivo, solicitando acuerdos. También ...

Fuente: https:/twitter.com/mis2centavos2/status/989180666070913027
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O #NOalVotoElectrénico #BoletaUni... 3

. oo .
I>L0eiiavVoss e
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Tranquilo, cabo Landajo. No se gaste
ciberpatrullando, que no va a averiguar
nada. g

y o '-[_I ___1 i3 .

e 0o G QW QPG @

. | /10

Fuente: https://twitter.com/mis2centavos2/status/992618840956731392

r

| Seguir | W

O #NOalVotoElectronico #BoletaUni... 7~ N ~

¢, Si se corta Internet, el cabo Landajo plerdgl
el presentlsmo @PatoBulliich?

o #NOaIVotoElectrémcn #Boletaﬂm 3 N

Seguir )

=DA

¢,Que cuenta, cabo Landa‘]o?

f —

nr;:k!'-—|‘. (]

!
Garfan E. ROTELA

Qe 60O

‘_-
-I-.P-
=

Fuente: https://twitter.com/mis2centavos2/status/950907755908468738




Sequir

-

O #NOalVotoElectrénico #BoletaUni... /

#FelizSanValentin, cabo Landajo. @ @

s SO0 ©

Fuente: https://twitter.com/mis2centavos2/status/963779068343803905

#NOalVotoElectrénico #BoletaUnicaPapelYA & 201
Cuanto buche ad honorem que hay por aca. ¢ Por que no se compran un
uniforme, vigilantes de alma?

O

e #NOalVotoElectréonico #BoletaUni... ; N
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Seguir

"
--Il | LA VLY DL H"\-_

A esto me referia. Buches por todos
lados. Aprendices de Landajo.

Le Fromager @le fromage
Sera "nos metimos en su pc”. witter.com/mis2centavos/s. ..

[

Fuente: https:/twitter.com/mis2centavos2/status/960882611156643840

Mas alla de lo mostrado se observa al menos mas de 100 publicaciones referentes a “landajo™ en la
cuenta referenciada.
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Indicio: Aversion hacia la policia manifestada de forma piiblica

De forma constante se manifiesta aversion hacia la policia. Asi se pueden ver en las siguientes
publicaciones.

#NOalVotoElectrénico #BoletaUnicaPapelYA & 7~ cic  J oo 2014 o
Si se le da a la policia |a autoridad para deportar extranjeros, ;cudl serd el
resultado? Mas extranjeros delinquiendo (para la policia). ;F_::nt
) - e:
5 1 5 /s 7
5 = & https:
/[twitter.com/mis2centavos2/status/524883724463509504 . False..0
#NOalVotoElectronico #BoletaUnicaPapelYA & 11- 27 abr. 2018
Claro que me rio del hackeo a la @Policia_ciudad. Me van a tener que
disculpar. pero no siento ningun respeto por quienes nos vigilaron,
persiguieron y allanaron sin motivo, solo por oponernos al #\VotoElectronico de
@mauriciomacri. Que se jodan por nabos y por garcas. He dicho.
3 11 8 - 40
#NOalVotoElectrénico #BoletaUni... F gy ¥ 4 -~
o Pporeep o _ \ / d

- F
1| ELICK & : Y 4

=

O

Para todos los "se burlan de la policia
fafiafiafiafia”. Vayan a vigilary a 3
perseguir a @esta, manga de buche
de cuarta. -'

Fuente: https://twitter.com/mis2centavos2/status/989898304690454528
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o #NOalVotoElectrénico #BoletaUni... (" sagiic || s

puesta a @ZulaLucero

=

@ZulalLucero dudo que tengamos una
organizacion mafiosa mas grande que la
PFA.

1 ene
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Fuente: https://twitter.com/mis2centavos?2/status/16439559498563993/




#NOalVotoElectrénico #BoletaUni...

UmiszZcentiavoss S

Seguir

O

la @ @die_80Ip

@die 80Ilp y a eso me refiero: los de PFA

- son profesionales, y no saben ni que no hay
que pararse debajo de una pared con riesgo
de derrumbe

i f

Fuente: https://twitter.com/mis2centavos2/status/431151567572463617



Indicio: Publicacién de andlisis de los casos investigados

Se observa como realiza un analisis detallado de diversos casos obteniendo informacion de terceras
partes.

0 #NOalVotoElectrénico #BoletaUnica... -

Seguir v

.'-."\-_.l. - = = i = =
! IsL0eMNiavi

IMPORTANTE: Quien hackeo el sitio de la
@Policla_ciudad y publico las 2 bases de
datos parece haber borrado las tablas con
iInformacidon personal. Nuevamente, parece
que la intencion de "[S]" (si es que fue el
mismo que hacked el @MinSeq vy la

@PFAOficial) fue informar, no danar.

e QO 1 VOO 36

. CONSTE.

Fuente: https://twitter.com/mis2centavos2/status/989726791764881408
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O #NOalVotoElectrénico #BoletaUnicaPapelYA s 1

Sobre el hackeo a @PabloTonelli, hay un gho detalle que se le paso a
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casi todos. ¢Lo digo o no lo dig(ﬂ?""ﬂ
) 3 Li 20 ’Sﬂ{

#NOalVotoElectrénico #Bnle{aUumaPapelYA % ‘i""",-_-:r?'”"l

Casi nadie noto la “firma” en este. tweet. cRecuEgn;ian qureh firmaba siempre
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Fuente: https:/twitter.com/mis2centavos2/status/961662325789995008




Indicio: Vinculacion con actores de las causas conexas

Se observan vinculaciones entre la cuenta analizada y otras cuentas como LIberoamericaMu ,

Capitan_Alfa , hispahack.
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17:52 - 10 abr. 2013

1Retweet 1Megusta @

Fuente: https:/twitter.com/mis2centavos2/status/322150114527440898

o #NOalVotoElectronico #BoletaUnicaPapelYA & 1

kirchneristas a troche y moche.
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Libero @L beroamericaML| / 2014
@mis2centavos Ya tu sabes !!! ellos creen tener seguridad ni saben el
significado de seguridad !! Welcome U
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Y @LIberoamericaMu les sigue rompiendo el
culo, reventando un sitio por dia. No le van a
poder aplicar la #LeyAntiterrorista, tiene 15

No te quiero enamorar, pero @LIberoamernicaMu esta rompiendo sitios

O #NOalVotoElectronico #BoletaUni... |
ymis2centavos? ' Seguir

la a @LlberoamericaMu

@LIberoamericaMu gracias por tanto. ;)

Fuente: https://twitter.com/mis2centavos2/status/463490666262429696
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#NOalVotoElectrénico #BoletaUni... |
S2caNntavos Seguir

Por ejemplos, ¢ los datos de cuantas
personas tendra la tabla "Persona"?

lable structure for table Pearsona

1 -
L Latinl gene

Latin]l general cs

varchar(58) COLLATE tatinl general cs
tin t- laob '
nombr e varchar({59) COLLATE general. cs
FRIMARY KLY ( 10 )

) ENGINE=InnoDB AUTO INCREMENT=8 DEFAULT CHARSET=1latinl COLLATE=latinl general
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Fuente: https://twitter.com/mis2centavos2/status/989538212484968448
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o #NOalVotoElectrénico #BoletaUni... (" sequir )

En respuesta a @Capitan_Alfa

Pavadas @Capitan Alfa. Yo le creo a
@hapalero que dice g en
@MendozaGobierno tomaron todas las
medidas de seguridad para el
#VotoElectronico
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Ezequiel Fernandez
En respuesta a @mis2centavos2 @mis2centavos y a 2 ma
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. jJaa todos lo creemos asi.
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FL-lrEnte: https://twitter.com/mis2centavos2/status/831923676916359168
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En respuesta a @hispahack

Lo mas lindo, @hispahack, es que la

agencia de espionaje argentina aloje su sitio

en #DigitalOcean.
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Fuente: https://twitter.com/mis2centavos2/status/635108922618179588




Indicio: Andlisis de informacion técnico-informaético

En los ataques se visualiza informacion técnica concordante con las descriptas por el actor tanto en la
cuenta de Twitter como asi en su CV.

Vinculaciones entre informacion referente a los ataques como datos vinculados con la cuenta
investigada.
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Si alguien quiere alquilar un servidor en
@DigitalOcean, use este enlace y nos
ahorramos unos mangos ambos:
digitalocean.com/?refcode=30a56 ...

15:'38 - 1 dic. 2015

e

7 Remweets 9 Me gusta

%
el

r

Fuente: https://twitter.com/m is!Z:c entgvnﬂ!smms'fép 1835790947844096

s}

]

=l

ks s

QUEDA AGREGAZQ A SUSANTED: -%r;;:*.r*rrsa;. camsp g

¥
llr-l-n...;l._‘




138.197.173.107 address profile
m Diagnostics

IP Whois
NetRange: 138.107.90.0 - 138.197.255.255
CIDR: 138.197.0.6/16
NethName : DIGITALOCEAN-1E
NetHandle: NET-138-197-8-6-1
Farent: NET138 (NET-138-06-6-8-8)
NetType: Direct Allocation
Or 1ginAS:
Organization: DigitalOcean, LLC (DD-13)
RegDate: 2016-81-26
Updated. 2016-64-12
Ref https://rdap.arin.net/registry/ip/138.197.6.0
Or ghame : DigitalOcean, LLC
orgld DO-13
Address: 161 Ave of the Americas
Address: 1eth Floor
City: New York
StateProv: NY
PostalCode: 16613
Country. US
RegDate: 2012-685-14
Updated.: 2019-62-84
Comment : http://wew.digitalocean.com
Comment : simple Cloud Hosting
Ref: https://rdap.arin.net/registry/entity/po-13
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Tratas de comprar un dominio. El sistema
devuelve ERROR. Te llega la notificacion del
pago. Te llega 2 veces la notificacion de
@godaddy...
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o #NOalVotoElectrénico #BoletaUnicaPapelYA & 11 3mar 2017 ~

O sea, el pago se hizo. @GoDaddy te notifica 2 veces lo mismo (con 20
minutos de diferencia). Pero el dominio no aparece en tu cuenta. =FAIL
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Fuente: https://twitter.com/mis2centavos2/status/837748801884598273
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El IVR de @PersonalAr anda para el orto. Imposible ingresar un nimero de
tarjeta.

o #NOalVotoElectrénico #BoletaUnicaPapelYA & 11 24 mar 2018
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o #NOalVotoElectrénico #BoletaUni... N

Y el operador telefénico de
@PersonalAr que me atiende (que
sospecho no esta en la Argentina)
encima es medio sordo y tengo que
repetirle el numero 3 veces (y lo sigue
escribiendo mal).
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Fuente: https://twitter.com/mis2centavos2/status/977695621304942592

Dennis DeRien [& @indigocat - 18 jul 2016
@aquetool @Nicolasie  @mis2centavos Muchachos, consulta de backend:

nginx+fastcgi+apache, nginx+varnish+apache, o apache+varnish y chau picho?
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1 respuesta a @indigocat @quetool @Nicolasie

estoy usando nginx + php-fpm y nada mas, y
se las banca un fangote.
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Heade Cookies Params Response Timings Stack Trace
REC]UESI URL: http zggtzf2T Jdaocazu7777zhlz2gwtwbchpklSlgcaS3antrvr2iTumvud

Request method: =&7
Remote address: 7. ©.0.0:80

Status code: @ “oo o« (@ Edit and Resend

Version: HTTF
Request headers: Response headers:

Host: HTTP/1.1 200 OK
zggtzf2fidaocazu7777zhiz2gwtwbchpkl Server: nginx/1.16.1
Sigcab53htfvf2i7umvudid.onion Date: Sun, 18 Aug 2019 01:58:37 GMT
User-Agent: Mozilla/5.0 (Windows NT Content-Type: text/html

6.1; rv:60.0) Gecko/20100101 Content-Length: 612
Firefox/60.0 Last-Modified: Tue, 13 Aug 2019
Accept: text/html,apphcation 12:51:43 GMT
/xhtmi+xml,apphcation/xml;q=0.9,*/*; Connection: keep-alive

q=0.8 ETag: "5d52b25f-264"
Accept-Language: en-US,en;q=0.5 Accept-Ranges: bytes

Accept-Encoding: gzip, deflate
Connection: keep-alive
Upgrade-Insecure-Requests: 1

r header

Response headers (238 B)

— La imagen previa se visualiza informacién de servidor TOR con la version de nginx/1.16.1 coincidente
con la informacion respecto del blog de Javier Smaldone.

Name X Headers Prewew Response  Timung
_ blog.smaldone.com.ar * v Consral
css/family=Lato:400.700,400
R0 Vi Request URL: hrtps blog. smaldone. com Aar
style.css
ty Request Method: cET
style. min.css?ver=87973628¢

Status Code: @ 268 0K

styles css?ver=5.1.4

Remote Address: 77 111.247.58 443

font-awesome min css?ver==

jetpack css?ver=7 .6

Referrer Policy: no referrer when . downgrade

pdfemb-blocks css?ver=8797 * Response Headers e W 3

jquery.jsiver=1.12.4-wp Connection: xeep-aslive
jquery-migrate.min js?ver=1.4 Content-Encoding: grip

st_insights js?publisher=4d48
softwareescrutinio.jpg
fraudecero.png

Content-Type: text /nitml. charser=UTFE.8
Date: Tue, 17 Sep 2619 21:19:81 GMT

Link: <https://blog. smaldone . com. ar/wp-]son/>; rel="ntips Apl w org/’

privatizacon jpg

s SIMULacro Jpg

Link: <https://wp . me/QV0ws: rel=shortling

Server: ngins/1 16.1

telegrama_metadata png

telegrama_portada.jpg
elecciones jpg

Strict-Transport-Security: max.age=63072000. includeSubdomalins; preload
Transfer-Encoding: chunked

X-Frame-Options: DENY

~ Cartajpg
w Credencial)pg . ¥ Request Headers
47 recuests 12.4 KB transferrec Accept: text/niml,.application/xhtmieaml, application/xml g=0.9. 1mage /webhp, 1mage/ apng, *

*.q=8.8



o #NOalVotoElectréonico #BoletaUni... 0\
\ Seguir )

A ver cOmo se porta la actualizacion de
Ubuntu Server de 10.04 LTS a 12.04 LTS... N

#DeporteseExtremos

Fuente: https://twitter.com/mis2centavos2/status/195659676048834 560

Los muchachos de buntu rompieron el build de =Chrc

#NOalVotoElectronico #BoletaUnicaPapelYA & '-
Duh mium. La mayoyia de
los certificados SSL aparecen como invélidos. |

Federico Bett 14 201
chromium no usa el certificate store del 0S?
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» Ei L1e s pmisZcentavosZ @misZcentavos @ubuntu
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firefox usa su propio store, €S0 Seguro.

Fuente: https://twitter.com/mis2centavos2/status/798 1790455485644 80
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Fuente: fofa.so

; Matias de Salto - . 201
; como aprendo a programar? Es algo g me encantaria y nunca tuve
[ .
oportunidad.

Sequir

o #NOalVotoElectrénico #BoletaUni...

= si kol =1
AFISONIMvIallas

busca tutoriales introductorios. Podes
empezar con el lenguaje Python, que es
bastante simple.

Fuente: https://twitter.com/mis2centavos2/status/84 184084271323 1360
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Me puse a ver esta charla de @esacrosa y
encontré el error en el binary search de Java
en 0,5 segundos (porgque ya lo conocia). Asi
que a todos los fines practicos, me debe un

alfajor.

Todo el software esta roto

Alejandro Crosa (@esacrosa) trabajo en los comienzos de
Linkedin y actualmente trabaja como Staff Software Engineer en
Twitter. En esta charla Alejandro cuen...

e L 08 B0Ed

3 4 90

~uente: https://twitter.com/mis2centavos2/status/952189084000292864

En los ataques se observa tanto lenguaje Python como Java.
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Indicio: Analisis de informacion geo-referencial temporal

Respecto de la informacion georeferencial se aprecia lo siguiente:

e Misma ubicacion entre Emanuel Velez Cheratto y Javier Smaldone son de la Provincia de
Cérdoba

e Javier Smaldone realiza una visita a Santa Fé especificamente en la localidad Santo Tomé
— donde hay vinculaciones con diversas acciones en la referente causa

Blog de JaVier Smaldone Todos los dias se aprende algo viejo

Elecciones primarias en la Provincia de Santa Fe

208

El dia 28 de abril de 2019 estuve en la Provincia de Santa Fe como observador electoral
colaborando con la Fundacion Poder Ciudadano, capitulo argentino de Transparency
International. A lo largo de |a jornada pude presenciar las distintas etapas de la votacion y el
escrutinio de mesa, como asi también la transmisidon de resultados y el escrutinio provisorio.

Fuente: https://blog.smaldone.com.ar/2019/05/10/elecciones-primarias-en-la-provincia-de-santa-fe/

e La contratacion de FullTech ( ) se declara en un domicilio cercano a la ubicacion
real de Javier Smaldone ( )
e Celulares XIAOMI se generan compras con domicilio de envio ubicacion

cercano a la ubicacion real de Javier Smaldone segtin informacion provista por Mercado Libre.
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Indicio: Informacion obtenida mediante pedidos de informes

Segun informacion analizada de los pedidos de informe a las empresas de telefonia celular se observa
similitudes respecto de los momentos de alta del VPS y solicitud de baja.

Viendo que ambos cuenta con patrones similares de la sefial de telefonia celular.
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Los indicios observados dan coincidencias tanto en tecnologias utilizadas, informacion geo-referencial.
tematicas, patrones en comportamientos, entre otros.

Conclusiones

A su vez se logra ver diversas informacion respecto de ataques y vinculacion de intercambio de
mensajes con otros actores investigados en las presentes tareas.

Tar._.€n se detecta metodologias de ataques similares de obtencion de informacion, como lo es la
afectacion a la Municipalidad de Cordoba y a la vez el de la Superintendencia de Bienestar.

Si bien se determina que aisladamente los indicios descriptos no son considerados determinantes el
cumulo de los mismos y un analisis integro permiten determinar un grado de sospecha fundada
aceptables en el marco de los criterios de la investigacion policial y su correspondiente analisis
juridico.
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